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防止恶意无人机入侵电力巡检区的管控方法 
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摘  要：在电力巡检工作中，巡检方法逐渐从原先的人工巡检，升级为无人机智能巡检。然而，恶意无人机

入侵电力巡检工作区域，会给电厂的生产带来诸多安全问题。针对电子围栏技术在管控恶意无人机时缺乏实

时性、灵活性以及管控避障效果差等问题，提出了一种防止恶意无人机入侵电力巡检区的管控方法，并通过

实验验证了该方法使电力巡检区对无人机有高效的管控性能。 
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Abstract: In recent years, the exploitation and deployment of UAV (unmanned aerial vehicle) has grown rapidly. 

The number of UAV is increasing and it is becoming more and more important in many areas. For example, the 

power inspection method has be upgraded from the original manual inspection to unmanned intelligent inspection. 

However, malicious UAV intrude on the power patrol work area and also bring about safety problems to the power 

plant's production. Because the electronic fence technology (geo-fencing) lacks the real time and flexibility when it 

controls the UAV, a novel control method to prevent malicious UAV from invading the power inspection area is 

proposed. The experimental results demonstrate the effectivity of our proposed method. 
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1  引言 

随着科学技术的进步和发展，无人机（UAV）

在技术上越来越成熟，在生产生活中的应用也变

得越来越广泛[1]。无人机具有成本低、易操纵、

高度灵活性、高度适应性和安全稳定性等优点，

在处理自然灾害、事故灾难以及社会安全事件等

方面发挥着重要作用。近几年，无人机产业发展

迅速。无人机数量逐渐增多，重要性日益彰显。

无人机的应用范围非常广泛，如在军事上无人机
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被用来监视敌方活动，消除未爆炸的弹药，在民

用上无人机被用于空中侦查、航拍，转播体育赛

事，评估地震风险，施工管理等[2]。在电力巡检

工作中，巡检方法也从原先的人工巡检，升级为

无人机智能巡检。电力巡检过程也不可避免地存

在一系列的安全问题。最常见的问题是恶意无人

机入侵电力巡检区，与周围障碍物发生碰撞，以

及窃取电力巡检区巡检数据。这对人们的生命财

产都构成了威胁，因此解决恶意无人机入侵电力

巡检区的问题成了当务之急。 
本文主要研究恶意无人机以及恶意无人机集

群入侵电力巡检区域的安全问题，具体工作如下。 
恶意无人机入侵电力巡检区域给生产带来安

全问题，针对电子围栏技术（geo-fencing）[3]在管

控恶意无人机时缺乏实时性、灵活性以及管控避

障效果差等问题，本文提出了一种防止恶意无人

机入侵电力巡检区的管控方法。通过管控设备发

出的卫星导航欺骗信号诱导单架或多架无人机飞

离巡检区，通过手机客户端程序发送 360°全方位

诱导信号实时调整恶意无人机飞行方向。仿真实

验表明，该恶意无人机的管控方法在管控效果上

比电子围栏技术更加有效，在管控的实时性、灵

活性以及避障效果上有优势。 

2  无人机地理围栏技术 

未来 10 年，无人机系统能够使各行各业受益

匪浅，然而其易发生的安全问题还有待考察。许

多公司在无人机控制系统中加入了飞行限制区域，

限飞区域包括机场、电力巡检区域和一些可能带

来风险的区域。 
在现实世界的地理区域内建立的虚拟周边，

被称为地理围栏。通过卫星导航信号提供的无人

机的实时地理位置，可以判断无人机是否在禁止

飞行的空域（包括电力巡检区域）。同时通过手机

App 可以在预设的地图中提供有关某些点的信息，

说明它是什么类型的位置。因此，该安全系统可

以通过卫星导航信号和预先建立的地图数据轻松

实现无人机管控。 
与大多数其他地图服务一样，地理围栏技术

使用称为节点的地理点构建其地图。每个节点包

含确定坐标的数据和表示其物理特征的关键元素。

例如，某个节点可以被标记为高速公路、建筑物

或航空公司。标记为公园或草地的节点对飞行来

说是安全的。在大多数情况下，安全的飞行区域

（如公园）可以表示为分散在整个空域（电厂、

周边建筑物、电力设施）景观中的多边形[4]。图 1
为地理围栏系统模块。 

 
图 1  地理围栏系统模块 

因此，使用多边形管控区记录的地图数据和

飞行器的当前 GPS 坐标数据，可以计算出无人机

是否在一个安全地带。如果安全系统返回 true，
那么无人机目前处于安全飞行区域[5]；否则，它

是在一个管控区（电力巡检区域）。这种真实和虚

假的区别可以让控制者或用户知道他们所在的空

域是情况，能够做出相应的反应。 
图 2 为大疆公司（DJI）地理围栏系统提示。 

 
图 2  大疆公司（DJI）地理围栏系统提示 

然而这些策略都是基于无人机持有者的角度

进行管控，如果无人机持有者没有将无人机列入

电子地理围栏系统，管控便无法实施。传统的地

理围栏技术只是提示无人机用户该无人机进入禁

飞区域，缺乏有效的管控措施，大疆禁飞区则是

在该基础上使进入禁飞区[6]的无人机自动降落，

缺乏后续管控流程。 
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3  基于卫星导航系统的无人机管控方法 

3.1  设置单架无人机管控区 
电力巡检区域的管控区是对无人机进行管

控的必要选择。管控区首先定下管控范围，当

无人机飞行超出一定范围，使用这些已定界的

区域，通过雷达探测确定 UAV 位置是否在边界

内。该区域的平面图形可以是圆形、多边形等

任何形状。 
1) 设置多边形管控区 
对于复杂类型的多边形，很难找出点是在边界

内还是在边界外。对于这种类型的多边形解决方案

是通过设置穿过无人机位置的水平阈值线[7]。水平

阈值线与多边形边的交点表示为节点。如果在 UAV
位置的每一侧有奇数个节点，那么它在边界内；如

果每一侧有偶数个节点，那么它是超出边界的；如

果无人机正好在多边形边缘，那么它可能是在边界

内也可能在边界外。如图 3 所示，无人机位置的每

一侧有偶数个节点，那么无人机位于管控区边界外。 

 
图 3  无人机在多边形管控区外 

2) 设置圆形管控区 
假设管控区（电力巡检区域）是一个规则平

面中的圆，该圆将被视为无人机位置的边界[8]。

以雷达的观察范围作为半径标准值，管控区的范

围可设置为小于或等于探测的观察范围。在实施

方面，与多边形管控区相比，圆形管控区的设置

更加容易。图 4 中黑色斜线区域为圆形无人机管

控区，外层圆环为管控区警戒线，黑色实心区域

为无人机管控区外围区域。在圆形管控区的圆心

位置摆设一套管控设备，该设备位于管控区的圆

心位置点 ，设为(x0, y0, z0)，当无人机即将到达

管控区警戒线时，无人机会受到来自管控信号的

诱导产生一个速度指令矢量，该速度指令矢量反

向于无人机的目标方向。例如，图 4 中指向西南

箭头代表管控速度指令矢量，指向东北箭头代表

无人机正常飞行的速度指令矢量。当管控速度指

令矢量的大小大于正常飞行的速度指令矢量时，

无人机撤离管控区。 

 
图 4  圆形无人机管控区 

3.2  探测无人机 
1) 雷达探测原理 
本文使用雷达[9]电磁波探测管控区周围无人

机的飞行状况，在自由空间中，当不考虑任何环

境影响时，雷达最大作用距离由以下的雷达方程

决定。 

 
( )

1
42 2 2

max 3
04π

t t r t r

s b

P G G F FR
kT D C L

τ σλ 
=  
  

 (1) 

其中，Pt 为发射功率； tG 为发射天线功率增益；

rG 为接收天线功率增益；τ 为脉冲带宽，σ 为雷

达标截面积，λ为波长；k 为波尔兹曼系数， sT 为

接收系统噪声温度； 0D 为检测因子， bC 为带宽

校正系数， L为系统损耗因子， tF 为发射天线到

目标的方向图传播因子； rF 为目标到接收天线的

方向图传播因子。 
2) 雷达探测无人机的瞬时探测概率 
假设无人机的雷达散射截面积不变，雷达接

收机输出的信噪比 0

0

S
N

与无人机和雷达之间的距

O
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离 R 呈 4 次方的反比关系，且信噪比 0

0

S
N

=1 时，

无人机和雷达之间的距离为 0R ，因此有 

 
4

0 0

0

S R
N R

 =  
 

 (2) 

假设雷达的发射信号服从Swerling 模型，背

景噪声具有高斯统计特性，雷达采用单元平均恒

虚警率处理雷达接收机的输出信号，那么雷达对

于无人机的瞬时探测概率 dP 为 

 
0

0

1
1
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d
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N

−
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  

 (3) 

结合式(2)与式(3)可得出最终雷达探测无人

机的瞬时探测概率 dP 为 

 4
0

1
1

N

d
TP
R
R

−
 = + 

  +     

 (4) 

同时得到无人机的三维坐标 ( ), ,u u ux y z 。 

3.3  生成诱导点 
1) 选择诱导点 
当雷达探测到无人机即将到达管控区[10]警戒

线时，记录此时无人机的三维坐标点 S ( ), ,u u ux y z ，

假设圆形管控区的圆心O为 ( )0 0 0, ,x y z ，则设置卫

星导航诱导点为从无人机所在位置[11]到管控区中

心有向连线的延长线上极远处一点E ，管控区诱导

点如图 5 所示。点E 平面坐标通过公式求得为 
 ( ) ( )0 0, 2 ,2e e u ux y x x y y= − −  (5) 

将该坐标进一步转换为经纬度坐标存入管控

设备，假设某点的大地经纬度坐标为 ( ), ,A B L H ，

其中， B 为纬度（纬度是空间的点与参考椭球面

的法线与赤道面的夹角）；L 是经度（经度是空间

中的点与参考椭球自转轴所在的面与参考椭球的

起始子午面的夹角）；H 是大地高度（大地高度

是空间点沿参考椭球的法线方向到参考椭球面

的距离）。空间大地坐标系可用图 6 表示，转换

公式如下。 

 ( )cos cosx N H B L= +  (6) 

 ( )cos sinY N H B L= +  (7) 

 ( )21 sinZ N e H B = − +   (8) 

 
图 5  管控区诱导点 

其中，
aN

W
= ，（a为椭球的长半轴，值为6 378.137 km，

N 为椭球的曲率半径，W 为第一基本维度常数） 

 2 21 sinW e B= −  

 
2 2

2
2

a be
a
−

=  (9) 

其中， e为椭球的第一偏心率， b 为椭球的短半

轴，值为 6 356.752 31 km。 
通过以上计算可以将直角坐标转换成为经纬

度坐标，并作为管控系统的输入。 

 
图 6  空间大地坐标系 

2) 下载导航数据文件 
在NASA官网上管控设备更新下载实时的导航

数据文件，导航数据文件作为管控设备模拟GPS 信

号的依据，包含卫星的导航电文、GPS 观测值、测

定的气象数据以及卫星和接收时钟信息等。 
3) 生成管控信号 
将以上生成的坐标点代入以下操作流程中。 
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① 通过 USRP&GNURadio 录制卫星导航信

号，存入 bin 文件中。 
② 将 bin 文件的二进制数据包解析为

RINEX、XML 或 NMEA 文件。 
③ NMEA 数据修改输出 NMEA。 
④ 将以上生成的诱导点经过 GPS-SDR-SIM

处理输出为 bin 文件。 
⑤ 通过 USRP&GNURadio 发射管控信号。 

3.4  驱离无人机 
通过管控设备生成数字信号流，通过管控设

备的发射端发射出 GPS 管控信号，目标无人机

GPS 接收器接收到管控设备发来的管控信号后，

管控信号中模拟第 i 颗卫星的信号满足扩展码相

位对准。在捕获目标接收机的载波和码相位跟踪

环路之后，管控设备调整其管控信号的相对码相

位，以诱导目标接收机相对其真实位置报告模拟

的虚假位置。 

4  实验 

为防止恶意无人机闯入电力巡检区[12]，本文

提出了基于卫星导航系统的无人机管控方法，本

文实验主要对该管控方案中所用到的硬件设备及

相关环境进行了介绍，并通过设置真实户外实验，

对无人机闯入电力巡检区这一行为进行管控，

同时通过仿真实验与大疆无人机禁飞区技术

进行对比，验证管控方案的实时性以及灵活避

障[13]等效果。并通过改变设置管控信号的参数

（包括信号强度、信号中诱导点的移动速度）

优化该方案。 
4.1  实验条件 

1) 实验场地 
管控区主要通过模拟学校运动场作为电力巡

检区域，采用圆形平面管控区形状，该管控区场

景设置为在学校足球场，实验设备放置于足球场

中心点O 处， AO 、OC 为该圆形管控区的半径

（27 m），BO、OD 为警戒线到点O的距离（46 m）。

该范围内的空域没有其他遮挡物。图 7 为大疆

无人机客户端拍摄的管控区场景。图 8 为实验

场地上划定的管控区。  
该管控区地面由塑胶构成，风力等级在

0.3~1.5 m/s 范围内，且其中没有其他的电磁干扰

源。该范围内的可用 GPS 卫星数有 9 颗或以上。 

 
图 7  大疆无人机拍摄的实验场地 

 
图 8  实验场地划定的管控区 

2) 无人机 
实验中使用的无人机为大疆精灵 3 标准版，该

无人机中导航传感器包括一个 IMU、一个磁力计、

一个压力表以及一个 GPS 接收器，GPS 芯片背面，

芯片都被电磁屏蔽层覆盖。在飞行的过程中，尽量

减少甚至避免遥控器对无人机的控制。 
3) 管控系统 
管控系统硬件设备包括 HackRF、大功率全

定向天线、笔记本等。其中，HackRF 主要与笔

记本相连，通过 GNURadio 无线电处理软件将卫

星导航欺骗信号上变频至 L1 波段发射。全定向

天线与 RF 射频前端相连。 
在正常操作期间，大疆精灵 3 按照平面向量

EO


的方向以 1.5~3.5 m/s 的速度飞行，当精灵 3
接近管控区警戒线时，此时将诱导点设置为 EO



方向上的极远处一点，本实验将该点定为太平洋

上的塞班岛，并通过管控设备向大疆精灵 3 发射

含有该诱导点信息的管控信号，塞班岛经纬度坐

标为（145.504 356,15.087 252）。 
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4.2  实验结果 
1) 定位至塞班岛 
GPS 管控开始于目标无人机接近管控区警

戒线时，如图 9 所示，大疆精灵 3 按照 方向

以 1.5~3.5 m/s 的速度飞行，无人机的飞行高度为

8.2 m。当大疆精灵 3 接近管控区警戒线时，无人机

客户端报告的定位从原先的定位变换至塞班岛。然

而摄像头记录的画面依旧是校园足球场上的画面。

图 10(a)中箭头代表无人机此时的定位，而 点代

表无人机的返航点，返航点仍然为足球场，图 10(b)
中显示无人机收到的导航信号星数为 5 颗，且无人

机处于姿态模式下飞行。该模式下无人机不能定点

悬停，只能保证自动平衡。 

 
图 9  无人机管控图示 

 
（a）无人机定位到塞班岛 

 
（b）无人机收到导航信号星数为 5 颗 

图 10  无人机被诱导至塞班岛 

2) 管控避障实验 
无人机在驱离时，驱离路线上有存在障碍

物[14]的可能，为避免[15]这些障碍物，操控者通过

手机 App 向管控设备发送速度调整信号，无人机

会随着手机端的指令而移动。 
如图 11 所示，在 ROS[16]平台上模拟无人机

入侵电力巡检区域，无人机驱离时实时改变无人

机的运动方向躲避驱离路线上的障碍物。无人机

的撤离路线由图中所在点到金字塔点。该路线上

设置了 8 个障碍物，分别是球体、柱体等。使用

本文方法无人机可以通过所有障碍物。而使用大

疆无人机管控区则无法躲避，当障碍物密集时，

无人机降落时会撞到障碍物。 

 
图 11  ROS 模拟管控避障实验 

 
图 12  不同管控区障碍物躲避图 

4.3  实验性能评估 
通过观测实验数据，发现基于卫星导航系统的

管控区在对无人机进行管控时，可以给无人机设置

一个诱导点，使无人机撤离管控区，时速 3.3 m/s
的无人机接收到管控信号后可以在4 s内撤离管控

区域，足以说明管控区有高效的管控性能。 
同时，不同速度的无人机管控难度不同。为

驱离高速飞行的无人机，本文通过改变诱导点移

动的速度来提高驱离的加速度，从而加强了管控

的能力。其次，有些管控区内存在大型障碍物，
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如果使用大疆等公司的管控区进行管控，会使无

人机原地垂直下降，存在撞到障碍物的风险。因

此本文又提供了管控区的移动端操控方案，全方

位控制无人机撤离管控区。 

5  结束语 

本文针对无人机电力巡检区安全问题——无

人机管控区技术进行了深入研究和实验，但是本

文的方法还存在以下不足。 
1) GPS 欺骗方法在对无人机管控的过程中，

导航信号的优先级并非最高，为使管控效果更佳，

可以考虑先对无人机遥控信号进行屏蔽。 
2) GPS 欺骗方法在对多架无人机[17]进行管控

时如果遇到障碍物[18]的遮蔽会影响无人机的管控

效果[19]，后续管控无人机可以通过无人机枪等其他

工具进行多重配合管控，提高无人机的灵活性。 
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